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V/v ra soét, xir 1y 16 hong Log4Shell gay
anh hudng nghiém trong trén dién rong
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i i é“‘ Pau thang 12/2021, 16 hong bao mét trong Apache Log4j (con goi la
=~ W Log4Shell c6 mi 161 CVE-2021- 44228) da gy anh huong dén rit nhiéu hé thong
. /)’Wm cia céc td chire tai nhidu quoc g1a trén thé gidi trong d6 c6 Viét Nam.
Trén 1 Bt héng bao mat nay da dugc cac chuyén gia va héng bao mat nhén dinh 13 18

hong gy anh hudng trén dién rong va nguy hiém nhét trong khoang 10 ndm qua.

Pé phan Umg trude nguy co d6, nhiéu quoc gia trén thé gidgi da yeu cau gap
cac co quan va to chirc clia quoc gia minh thuc hién ra soét va khac phuc doi voi

c4c hé thong bi anh hu(’mg ngay lap tuec.

Tai Viét Nam ngay 10/12/2021 Cuc An toan thong tin d& sém c6 vén ban
canh béo sb 1734/CAT’IT-NCSC vé viéc 16 hong bao mat anh huong nghiém
trong trong Apache Log4j, tuy nhién nhiéu co quan td chirc van con chi quan
chua thuc hién cac bién phap quyét liét d& xir 1y 16 hong dan dén cac nguy co gy
mat an toan thong tin ngay trudc mit. Trong khi d6, hién nay da c6 trén 400 hang,
nha cung cap san pham, phéan mém x4c nhén c6 str dung bd thu vién Apache Log4]
va bi anh hudng béi 16 hong trén. Trong d6 co rit nhidu céc hang 16n, phd bién
duoc st dung rong rdi tai Viét Nam nhu Elastic, VMware, SolarWinds, Apache
Struts, Apache Solr, Jitsl...

Trudc céc nguy co dac biéet nghlem trong va anh hudng trén dién rdng toi

phan 16n cac he thong thong tln ‘nhim dim bao an toan thong tin cho cac hé thong
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thong tin cia Viét Nam, B Thong tin va Truyén théng yéu cau Quy co quan, to

chtrc nghiém tic, trach nhiém chi dao thuc hién:

1. Kiém tra, ra soat va xac dinh céac hé théng thong tin c6 kha nang bi anh
hudng trong pham vi quan ly cia minh (dac biét luu y d6i véi cac ting dung tu
phat trién béng Java). Thuc hién cdp nhéat ban va bado mat hoac xu ly khac phuc
theo khuyén nghi ctia nha san xuat. Dbi vé&i cac hé thdng, san pham bi anh hudng
nhung chua co ban v4, giai phap khic phuc tir nha sén xuat can thuc hién cac giai
phap thay thé dé dam bao hé thong khong bi tan cong, khai thac théng qua 16 hong

bao mat tren.

2. Ra soat, giam sat cac dau hiéu lién quan dén céc hanh vi khai thac 16 héng
Log4Shell trén toan bd hé thong thong tin dé phat hién va xu ly kip thoi cac dau

hiéu tan cong mang.

3. B4o c4o vé BO Thong tin va Truyén thong két qua ra soat va xur ly khéc
phuc trudc ngay 30/12/2021 dé thuc hién tong hop bao cdo Thu tuéng Chinh phu.
Béo cdo gui truc tiép vé Trung tdm Giam sat an toan khéng gian mang quéc gla

(NCSC), Cuc An toan thdéng tin qua thu dién ta: ais@mic.gov.vn.
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